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Gegrindet 1987
Blrgerrechte, Datenschutz

eine lebenswerte Welt im
digitalen Zeitalter

Technikaffin, doch Demokratie
soll nicht ,,verdatet und
verkauft“ werden

klaren auf und mischen uns in
Politik ein

~digitalcourage

BigBrotherAward seit 2000
RFID
Freiheit statt Angst

Verfassungsklage gegen
Vorratsdatenspeicherung

Strafanzeige gegen
Bundesregierung wg. NSA

"Lebenswerte Welt im digitalen
Zeitalter”
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~ digitalcourage support & technik
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Goebel

CONSULT

Zur Person: Hartmut Goebel

e Berater fur IT-Security in komplexen Umgebungen

e Berat seit 2003 Banken, mittelstandische
Unternehmen und Konzerne beim Management von
IT-Sicherheit

e Datenschutz” seit ca. 1985

e Diplom-Informatiker, CISSP, CSSLP .
e Fachautor und -Redner CISSP’

* Blog: www.goebel-consult.de/blog
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Agenda

Profile Im Internet

Gefahr fur unsere Gesellschaft
Das kdnnen Sie dagegen tun

Personlich
Als Unternehmer
Politisch
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Es gibt nichts umsonst

Firmen wollen Geld verdienen
Keine Firma hat etwas zu verschenken

Zwel Einnahmequellen

Werbung
Daten
Je genauer / gezielter umso wertvoller
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Faceboogle weil3 mehr,
als uns lieb ist

Was wir suchen Welche Werbung uns
und was angeklickt anspricht
Wo wir sind Adwords

| ]
P L L B R 1nalvtics
WA - Erded
Jie T-plist T-D ister for kleine und mittelstandische Unternehmen, Die

T-(Enossenschaft bieiet thren nden fundierte Unterstiizung bei allen Fragen ...

ogle+ Seita - Schreiban Sie den ersten Bericht | ICk

e Kemnatenstralle 85, BDE3D Minchen

089 17319664 hen
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Was wir denken Youtube
Google Mail Wann wir das machen
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Auch nicht besser

Facebook
Llike“-Buttons
twitter

Amazon
Apple
Microsoft
Yahoo

Mreizende SMS
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Firefox Add-on lightbeam

(L tightbeor: [ <« [0 Sites 285 Third Party Sites
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So funktioniert das Tracking (1)
Google verfolgt ohne Cookies

Die Universal Analytics-Erfassungsmethoden (analytics.js und
das Measurement Protocol) kdnnen implementiert werden, um
Besucher-Nutzungsdaten ohne Cookies zu erfassen. Diese

Methoden funktionieren also auch, wenn

Cookies geloscht werden oder deaktiviert
sind. Weitere Informationen zur Deaktivierung von Google
Analytics

Quelle: https://support.google.com/analytics/answer/28387187h
abgerufen 2014-02-10
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So funktioniert das Tracking (2)
Cookies PCIn © hCl |CI(

. . How Unique ¥ — and Trackable — Is Your Browser?
Tracking-Pixel, Ifra

Your browser rﬂl;Eﬂ:l"IIII appears io be unlgue among the 3,853,503 wesied 50 far.

Currentdy, we esumate that your browser has a fingerpring that conveys at beast 2188 bits of

J avas C ri pt identifying information.

The measurements we used o obtain this resull are ksted below. You can read more about owr
methodolody, SIAtSHcal results, and Some defenses against fmgerprnting in this article,

UserAgent, OS, Liste der Plugins
Flash, Java, ...

Installierte Schriften mit Reihenfolge!
Schnelltest: https://panopticlick.eff.org
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So funktioniert das Tracking (3)
Weitere Test-Sites

nttps://panopticlick.eff.org
nttp://ip-check.info

nttp://fingerprint.pet-portal.eu
http://samy.pl/evercookie
Einzeltests: http://browserspy.dk/
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So funktioniert das Tracking (4)
Evercookies

Standard HTTP Cookies Cookies speichern in
Local Shared Obijects (Flash Web History
Cookies) HTTP ETags
Silverlight Isolated Storage Web cache

Storing cookies in RGB values of window.name caching

auto_generated, force-cached Internet Explorer userData Storage
PNGs using HTML5 Canvas tag to HTML5 Session Storage
read pixels (cookies) back out HTML5 Local Storage

HTML5 Global Storage
HTML5 Database Storage via SQLite

Quelle: http://samy.pl/evercookie/
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So funktioniert das Tracking (4)
User-Tracking in Mails

HTML-Mails e

Four browiasd Fui MvdSoot doisbled . Whildt The dda i foly ondbons st ), @ i muodh Sote effoent a5 rirpormnes wnll il

P ra pe rl e rte L| N kS R e

H moeu’ra nbirerbed I prvacy #nd Esounty on e Inbeeret, chaed ool oy Bach biseg acedtor folow o o Tanthas

. ..‘-qun.‘lm ¥ “
Webmall o F o
Thunderblrd T:':':'b:::‘::::rw e o e ELH. 0L T HT - 250 Peguenced mail sction shay, Complevsd: dd-2Lphis-
”Normales HTML“ Capd 154 188.074.71.01

Ausfuhrlicher Artikel in
c't 22/2013, S. 130

Links dazu: '
www.ct.de/1322130 @m%%mm@

https://emailprivacytester.com/
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Und wenn das nicht reicht ...

Apps auf Smartphones
viper, whatsapp, Taschenlampe, uvvvvm., ...
SmartTV und Internet-Radio ==~ ==
www.telefoniert-nach-hause.de ___________________
Haussteuerung und Rauchmelg_@r_d;ﬂ;_i =5 |
Jernt die Gewohnheiten“ e M

.............

Kidnstliche Intelligenz
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Gefahren

Filter Bubble

Faceboogel bestimmen was wir finden
Manipulation

Profile & Geheimdienste
USA Patriot Act verpflichtet alle US-Unternehmen
Wir sind unter standiger Beobachtung

Copyright 2014 by Hartmut Goebel
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Googles totalitarer Anspruch

»Ich glaube, dass die meisten Menschen nicht
wollen, dass Google ihre Fragen beantwortet.
Sie wollen, dass Google ihnen sagt, was sie als
nachstes tun sollen.”

O-Ton Eric Schmidt, Google

Copyright 2014 by Hartmut Goebel
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Googles totalitarer Anspruch

»Ich glaube, dass die meisten Menschen nicht
wollen, dass Google ihre Fragep-beantwortet.
Sie wollen, dass Google | t. was sie als
nachstes tun sollen.”

O-Ton Eric Schmidt, Google
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Datenschutz? Pustekuchen!

Europaische Datenschutzgrundverordnung

~legitimate interest”
Verzogert von deutscher Regierung

NSA-Aufklarung

Copyright 2014 by Hartmut Goebel
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Bewegungsprofil im ,,Echten Leben”

durch bargeldloses Bezahlen

Ortung von Mobiltelefonen

VideolUberwachung mit biometrischen ldentifikationsmethoden
Maut, Mautbricken, PKW-Maut

Vollerfassung bei Reisen (Flugzeug, Bahn, Schiff, Auto - auf
Autobahnen, an Grenzen und Tunneln)

automatisierter Kfz-Kennzeichenabgleich auf 6ffentlichen
StralBen (inzwischen verboten)

Pflicht zur Arbeitszeiterfassung (war geplant)

Quelle: Wikipedia
Copyright 2014 by Hartmut Goebel https://de.wikipedia.org/wiki/%C3%9Cberwachungsst:
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Uberwachungsstaat?

Steuer-ldentifikationsnummer
Bundesmelderegister, Auslanderzentralregister
Anti-Terror-Datei, Schengen

Bundesweite Einkommensdatenbank ELENA

Biometrischer Personalausweis
Fingerabdrlcke im Reisepass
Telekommunikations-Uberwachungsverordnung

Vorratsdatenspeicherung

Copyright 2014 by Hartmut Goebel
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Uberwachungsstaat?

Steuer-ldentifikationsnummer
Bundesmelderegister, Auslanderze
Anti-Terror-Datei, Schengen

Bundesweite Einkommnp~

Biometrischer g%

Fingerabdrlc
Telekommunik rachungsverordnung

Vorratsdatenspel ng
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Uberwachungsstaat?!

In Deutschland
Uberwacht Parlamentarier sz o.102012

Uberwacht Journalisten sz 100201

U berwaCht d. | d .d Sz.19.10.2012 - SZ 17.5.2010: Engagement gegen rechts - Stigmatisiert vom Staat
Uberwacht Antifa per GPS iz 2842013

Verfolgt auch ohne Anfangsverdacht heriert pranti zum Fail Edetny. 57 15.2.2014

Abruf Kontostammdaten von Bankkunden

2004: ca. 40.000
2012: ca. 115.000 (davon 70.000 Polizei)

Quelle: https://de.wikipedia.org/wiki/Kontenabruf

Copyright 2014 by Hartmut Goebel


http://www.sueddeutsche.de/politik/bundesverfassungsgericht-geheimdienst-darf-linken-politiker-bodo-ramelow-nicht-ueberwachen-1.1790472
http://www.sueddeutsche.de/medien/ueberwachung-durch-verfassungsschutz-journalisten-im-visier-1.1774909
http://www.sueddeutsche.de/muenchen/erfolg-fuer-anti-neonazi-initiative-aida-schwere-niederlage-fuer-verfassungsschutz-1.1501230
http://www.sueddeutsche.de/muenchen/engagement-gegen-rechts-stigmatisiert-vom-staat-1.118203
https://www.taz.de/!115321/
http://www.sueddeutsche.de/politik/fall-edathy-strafrecht-ist-kein-moralrecht-1.1890180
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Uberwachung beschneidet
Grundrechte

~Wer unsicher ist, ob abweichende Verhaltensweisen
jederzeit notiert und als Information dauerhaft gespeichert,
verwendet oder weitergegeben werden, wird versuchen,
nicht durch solche Verhaltensweisen aufzufallen.

Wer damit rechnet, dal3 etwa die Teilnahme an einer
Versammlung oder einer Burgerinitiative behordlich
registriert wird und dalB ihm dadurch Risiken entstehen
kOnnen, wird madglicherweise auf eine Ausibung seiner
entsprechenden Grundrechte (Art. 8, 9 GG) verzichten.*”

Aus der Begriindung BVerfGE 65,1 — Volkszéhlung

Zitiert nach http://www.datenschutzbeauftragter-online.de/das-bundesdatenschut
Copyright 2014 by Hartmut Goebel
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Googles totalitarer Anspruch (2)

,Wer unsicher ist, ob abweichende
Verhaltensweisen jederzeit notiert und als
Information dauerhaft gespeichert, verwendet
oder weitergegeben werden, wird versuchen, nicht
durch solche Verhaltensweisen aufzufallen.”

Aus der Begriindung BVerfGE 65,1 — Volkszahlung

Zitiert nach http://www.datenschutzbeauftragter-online.de/das-bundesdatenschut

*Wenn es etwas gibt, von dem Sie nicht wollen,
dass es irgendjemand erfahrt, sollten Sie es
vielleicht ohnehin nicht tun.” O-Ton Eric Schmidt, Google

Copyright 2014 by Hartmut Goebel
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Vorratsdatenspeicherung (1)
»,Nur Meta-Daten”

- it adu - i W - L

Howard Wolowit

= # A s 180 collaborators
& - | |
% L a o -
L e 5
_— B . ¥ 20849 emails
L)
. e ™ Sl
Phsriaiols - Alcia =
- Aenclcia et
- iy Es
b Pl @ B
. .
8 & i o .'-‘" - »
falh - a e - s
B [ ] -2 il i
Taloe a snapshaot LT . Yilutsh
(19 - 5
w ™ Daren R
Lired kel
a
Fasiry ™
. @ ™~ - o Dicrottry ™
Rt R bar il ool e Wi oty Lax
Thrmirens
L
-
= Irad - & W
. ™
Shwldian,
Maew Collabor ators
-
i Sl
[-“E |
ag
]
=
o 1] EL°La 18
o
p: : N --Il-il-'ﬂl
e aret iRy, o
kit T
i3]
-
3.4 WEdrs

- - . 05 Jan 2007 - 20 May 2012




~digitalcourage

Vorratsdatenspeicherung (3)

,Die offenkundigen Parallelen zum Beispiel zwischen der
Vorratsdatenspeicherung und Horoskopen sind erschreckend:

Einzelne Geschehnisse dienen als Rechtfertigung.

Unabhangige Studien zur Nichtwirksamkeit werden ignoriert.

Die Diskussion um Details ersetzt die Diskussion um den Sinn.
Wie zur Beschworung wird die Notwendigkeit standig wiederholt.
Tautologische Begrindungsschleifen werden verwendet.
Klunstliche Zusammenhange werden konstruiert.

Kritiker werden diffamiert.”
Sascha Lobo, Blogger

Copyright 2014 by Hartmut Goebel
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Teil 2:
Was kann ich tun?

Copyright 2014 by Hartmut Goebel
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Was kann ich tun? (1)
SchmeiB3en Sie faceboogle raus!

Analytics Andere
piwik Suchmaschine

Maps ixquick/startpage
openstreetmap.org YaCy

Routing DuckDuckGo
http://koenigstuhl.geog.u yandex.com

ni-heidelberg.de/ors/
Etherpad statt docs

here.com (Nokia)

Copyright 2014 by Hartmut Goebel
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Was kann ich tun? (2) )
gegen Staatliche Uberwachung

Keine Fingerabdrucke im Personalausweis
Bar Bezahlen

Kein Reisepass

Kein Handy

Kein Internet mehr

Nicht mehr telefonieren

Nicht mehr Auto/Bahn fahren

Copyright 2014 by Hartmut Goebel
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Was kann ich tun? (2) )
gegen Staatliche Uberwachung

Nicht mehr Auto/Bahn fahren

Copyright 2014 by Hartmut Goebel
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Was kann ich tun? (2)
Politisch aktiv werden

Sag’‘s weiter
Freiheitsredner.de
Informiere Dich

https://petition.digitalcourage.de

Spenden

digitalcourage, AK Vorratsdatenspeicherung,
netpolitik.org, FifF, eff, CCC, digitale gesellschaft, ...

und viele mehr http://blog.freiheitstattangst.de/bundnispartner-2013/

Mitglied werden

Copyright 2014 by Hartmut Goebel
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Was kann ich tun? (3)
Technisch

Dienste kritisch hinterfragen
Sie zahlen mit Daten und Freiheit
Heimserver statt Cloud

Mailprogramm statt Webmail
Browser-Konfig
Freie Software verwenden

Copyright 2014 by Hartmut Goebel
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Was kann ich tun? (3)
Verschiedenes

Chat
XMPP und OTR statt Facebook und Whatsapp
Alternativen zur Cloud
http://digitalcourage.de/support/alternative-clouds
Viele technische Tipps

z.B. Mails von Google-Mail umziehen
https://uberspace.de/dokuwiki/cool

Copyright 2014 by Hartmut Goebel
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Was kann ich tun? (4)
Als Unternehmen

SchmeilBBen Sie faceboogle raus!
,Sichere” Vorinstallation

Wie im folgenden gezeigt
Klaren Sie ihre Mitarbeiterlnnen auf

Webserver auf SSL umstellen
Freie Software verwenden

Werden Sie politisch aktiv
bitkom, ihk, bdu, bds, AK Vorrat, ...

Copyright 2014 by Hartmut Goebel
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Selbstverteidigung: DE-Mail
DE-Mail (1)

Fazit: De-Mail

= (Geht nicht Uber Ubliche Email-Sicherheit hinaus

= |st unnodtigerweise und absichtlich inkompatibel mit dem Rest
der Welt

= VerschlUsselung nur auf dem Transportweg

= Wenige Server, erndhte Attraktivitat als Angriffsziel

= Rechtliche Nachteile und Risiken fur die Nutzer

= Ziele: Wirtschaftsforderung, Abhorbarkeit erhalten

Aus: Linus Neumann, 2013-12 https://events.ccc.de/congress/2013/Fahrplan/events/5210.html
http://media.ccc.de/browse/congress/2013/30C3_-_5210_-_de_-_saal_g_-_201312282030_-_bullshit_made_in_germany_-

_linus_neumann.html
Copyright 2014 by Hartmut Goebel
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Selbstverteidigung: DE-Mail
DE-Mail (2)

Provider haben Schllssel,
konnen lesen

P Ein Traum flir BKA & BfVS

o Yunverschlusselt
Zustellfiktion /nur wenige Anbieter

vsensible Kommunikation

Finger weg!

vkein Spam
,Bullshit made in Germany*

-'-! l
Linus Neumann, 2013-12 https://events.ccc.de/congress/2013/Fahrplan/events/5210.htm

http://media.ccc.de/browse/congress/2013/30C3_-_5210_-_de_-_saal_g_-_201312282030U_-_wunsin_iiaue_in_germany_-
_linus_neumann.html

Copyright 2014 by Hartmut Goebel
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Selbstverteidigung: DE-Mail
DE-Mail (2)

Keine Regierung ist so  jSel,
blod, ihren Blrgern ein
abhorsicheres
Kommunikationsmedium

ZU geben. |/
Zitiert nach Linus Neumann

flir BKA & BfVS
\

= selt

Anbieter

y 'ﬁﬂmunikatiﬂn

Finger weg!

,Bullshit made in Germany*

-'-! l
Linus Neumann, 2013-12 https://events.ccc.de/congress/2013/Fahrplan/events/5210.htm

http://media.ccc.de/browse/congress/2013/30C3_-_5210_-_de_-_saal_g_-_201312282030U_-_wunsin_iiaue_in_germany_-
_linus_neumann.html

Copyright 2014 by Hartmut Goebel
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Teil 3:
Und nun zur Technik

Copyright 2014 by Hartmut Goebel
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Schutzen gegen was? (1)

Werbeindustrie
Geheimdienstes (NSA, ...)
Vorratsdatenspeicherung in Deutschland

Copyright 2014 by Hartmut Goebel
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Schutzen gegen was? (2)

Profilbildung /
Werbeindustrie

Copyright 2014 by Hartmut Goebel
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Schutzen gegen was? (2)

Geheimdienste
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Schutzen gegen was? (2)

Zugangs g
i  Provide

Vorratsdatenspeicherung
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Schitzen womit? (1)

SSL/TLS

Zugangs- -
Provider

Copyright 2014 by Hartmut Goebel



~digitalcourage

Schitzen womit? (2)
tor — the onion router

Copyright 2014 by Hartmut Goebel
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Selbstverteidigung: E-mail (1)

Erzwingen Sie TLS/SSL
Benutzen Sie ein sicheres E-Mail-Postfach

Besser kleine Provider oder personliche Bekannte
Ab 10.000 Kunden Abho6rschnittstelle Pflicht
Posteo, uberspace.de, Burgernetze, Individual Network
(IN)
Sicherheit von Maildiensten, c‘t 4/2014, Seite 86

jpberlin.de, mykolab.com, posteo.de, privatedemail.net
Selbst testen: heise.de/-1932806

Copyright 2014 by Hartmut Goebel
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Selbstverteidigung: E-mail (2)

Verwalten Sie lhre Mails nicht im Browser
sonst Mailen = Surfen
Mails bleiben zunachst auf dem eigenen Rechner

VerschlUsselung nur so sicher moglich
Mailprogramm: Thunderbird

Plattform-unabhangig, erweiterbar
Freie Software

Copyright 2014 by Hartmut Goebel
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Selbstverteidigung: E-mail (3)
Thunderbird konfigurieren

Sxmbﬂlléisten i
Fensterlayout »
. Ordner »
| Tagesplan ISIC] Thunderbird-Einstellungen |
| Ok s 4 5 e | i
i Ll Qaal = -. - & Al |

: Allgernein  Ansicht  erfassen  Chat

S EIGEN Anhdnge  Erweitert  Kalender

L

]unki Betrugsversuche iﬁ.nti-"u"irus | Passwirter | webinhalte |

_ . Thunderbird ermaglicht Regeln zur Festlegung, welche Blegs, Machrichten-Feads und
REEEIEILEl | sonstige Websites Cookies speichern dirfen,

! Anhénge singeb

Kopfzeilen

@mkies von Webseiten akzeptieren | | Ausnahmen... |
Zoom b

| cookies anzeigen... |

& websites mitteilen, dass ich nicht verfolgt werden machte ,

Copyright 2014 by Hartmut Goebel



~digitalcourage

Selbstverteidigung: Firefox (10)
Add-ons fur alle

AdBlock Edge — Werbung und Tracking

Filtereinstellungen -> Filterabos -> EasyList Germany + Privacy
Adblock Plus mit Vorsicht -> ,,nicht aufdringliche Werbung zulassen® -> Nein

HTTPS—EveryWhere https://www.eff.org/https-everywhere
CookieSafe — Cookies verwalten

Wer kennt besseres?
BetterPrivacy — Flash-Cookies 16schen

L&schen bei Beenden und beim Starten und zeitgesteuert
Ping-Verfolgung deaktivieren

Flashblock — Flash nur nach klick

Copyright 2014 by Hartmut Goebel
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Selbstverteidigung: Firefox (11)
Add-ons fur Erfahrene

NoScript — Javascript ausschalten

RequestPolicy — nicht auf Drittanbieter
zugreifen

Ungetestet
Secret Agent — Rotiert ,User Agent*

Sinnvoll oder kontraproduktiv?
RefControl — Blockiert ,,Referer“-Header + ETags

Copyright 2014 by Hartmut Goebel
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Selbstverteidigung: Firefox (7)
Andere Suchmaschinen

Mame Schlisselwort
2 Google
&! Yahoo _ :
A& Armazon.com Schlusselwort bearbeiten...
i = Bing
“3! - & duckduckgo... _
o @By | Mach unten

W Twitter

@?n‘. Browser h I'lz@l Als Startseite einrichten (3 Startpage ..

[ YaCypyacpo...
8 24 - Dafengchuds HE MetaGer2

Bei startpage ebenso uchunrschlage anzeigen|

Feitera Suchmaschinen hinzufligen...

® ®
l xqulc Momentan sind folgende Suchmaschinen installiert:

die diskreteste Suchmaschine der Welt

Copyright 2014 by Hartmut Goebel
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Selbstverteidigung: Firefox (8)
Andere Suchmaschinen

| €3 Search DuckDuckGo Ed

[E https:/fduckduckgo.com

1 i by TTDC
| .r_i"'" staltpade Ml ik
A

Duck Duck Go

Suche anonym. Finde auf Anhieb.

Copyright 2014 by Hartmut Goebel
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* startpage HTTPS - Deutsch

[ vacyjyacportalsearch2014
ME MetaGerz

* Ixquick HTTPS - Deutsch
s LED Ger-Eng

W wikipedia (de)

W wikipedia (an)

Bt OpenstreetMap
OpenThesaurus

M Wortschatz Deutsch

€. python.org

® *DuckDuckGo* hinzufiigen

suchmaschinen verwalten
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Selbstverteidigung: Firefox (1)
Einstellungen: Allgemein, Inhalte

- —_— = Q. - i )
i = B [« & A Q O
Allgemein REEH Inhalt Anwendungen Datenschutz Sicherheit Sync  Erweitert
Start
Wenn Firefox gestartet m@rﬂeite anzeigen ) - |
Startseite: [htl’p:,l',l".nw.'.gﬂﬂgm.de - } Ganz Schlechte Idee

l Aktuelle Seite verwend en: :J.e sezeichen vemenden...] | Standard wied erherﬁtellen:

Allgermein  Tabs Inhalt

@-up-ﬁznster blackieren

XK ®»® a4 Q

Anwandungen Datenschutz Sicherheit Sync  Erweitert

e

_ Allgermein  Tabs Inhalt QEGEEHGNLGELGE Datenschutz  Sicherheit Sync Erweitert .
| sucher )|
Dateityp V ' .
B Shell-Skript (applicationf«-shellscript) /' |edes Mal nachfragen =

- svG-Bild

7 ledes Mal nachfragen
\_| Jedes Mal nachfragen Fur alle

£
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Selbstverteidigung: Firefox (2)
Einstellungen: Datenschutz

—

I =y ¢ ) ] ]
i = o K Nl a Q O
Allgermein  Tabs Inhalt Anwendungen BEEICHE N Sicherheit Sync  Erweitert
verfolgung m Einstellungen fir das Léschen der Chronik

'IMEbsites mitteilen. dass ich nicht verfolgt werden will
) Websites mitteilen, dass ich verfolgt werden will
) Websites keine Praferenz zur Verfolgung mitteilen
Weitere Infermationen

Chronilk

Eirefox wird eine Chronik: | nach benutzerdefinierten Einstellungen anlegen

wenn Firefox beendet wird, folgende Daten automatisch lischen:
Chronilk

7 Besuchte Seiten & Download-

Chronik /) Cookies
& Aktive Logins W Cache

Eingegebene Suchbegriffe &
Eormulardaten

[] immer den privaten Modus verwenden

e suchte Seiten und Download-Chronik speichern

|JEingegebene Suchbegriffe und Formulardaten speichern

/] Cookies akzeptieren

Cookies von Drittanbietern akzeptierg

Daten
¥ |Gespeicherte Passworter

&1 website-Einstellungen

[ B |

e

| & offline-website-Daten

| 'f?;ﬂt}h: H.Hﬁbbmchani

Behalten, bis | Firefox geschlossen

[ Cookies anzeigen...

Cookies haben Ihren Zweck

@:ﬂe Chronik l&scher, e

Adressleiste

refox geschlossen wird

| Eintréige aus Chronik und Lesezeichen

in der Adressleiste

verloren — von Drittanbietern
hatten sie nie einen
ausschalten

L Em:—‘.tellurﬁh

¢ | worschlagen
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Selbstverteidigung: Firefox (3)
Einstellungen: Sicherheit

o
sync  Erweitert

= (=Ek o b,
| : e & og & ( } )z

Allgermein  Tabs Inhalt Anwendungen Datenschutz EERdEILT

@w_lamen. wenn Websites versuchen, Add-ons zu installieren Ausnahmaen...

["] webseite blockieren, wenn sie als attackierend gemeldet wurde
[[] webszeite blockieren, wenn sie als Betrugsversuch gemeldet wurde

Passwiorter
@aﬁ sworter speichern  Ausnahmen...
@-’Iasterapasswnrt yvarwendan | Master-Passwort andem...

! Gespeicherte Passwirter...

Wenn, dann mit
starkem Master-Passwort
y-&2m_cR_{x",#%$4

Besser extern:
keepass
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Selbstverteidigung: Firefox (4)
Einstellungen: Erweitert

W = 2 K O® & OBFS

Allgermein  Tabs inhalt nnwe_ndungen Datenschutz Sicherheit Sync REEIGNS

|.ﬂllgemein | Datenubermittlung | Metzwerk | Update = Zertifikate |

Eingabehilfen
[} Markieren von Text mit der Tastatur zulassen
[] Suche bereits beim Eintippen starten
rnen, wenn Webseiten versuchen umzuleiten oder neuzuladen

Allgemein | Datenubermittiung | Netzwerk | Update | Zertifikate |

Firefox-Statusbericht
Hilft beim Verstehen Ihrer Browser-Leistung und dbermittelt Daten Uber den
Browserstatus an Mozilla,

@ir‘ehx-itatusbericht: Weitere Infermationen

.ﬂllgamein_ Datenibermittiung _ Netz'markl Update | Zartifikate _

Automatisch aktualisieren:
wchmaschinen
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Selbstverteidigung: Firefox (5)
Einstellungen: Netzwerk

i = & & W A O RS

Allgermein  Tabs inhalt Anwandungen Datenschutz Sicherheit Sync REEIGE)

.ﬁ.llge!'nein_ Dateni.ibenﬂrttlung | Netzwerk |l.l|:_:ada_te_ Eeﬂiﬁk;te _

Verbindung

Festlegen, wie sich Firefox mit demn Internet verbindet | B Einstellungen... |

Zwischengespeicherte Webinhalte
lhr Webseiten-Cache belegt derzeit 0 Bytes Festplatten-Speicherplatz l*let zt Ieeren]

ummatisn;hes Cache-Management ausschalten
Cache auf | . MB Speicherplatz imitieren
OfflinesNebinhalte und -Benutzerdaten
lhr Anwendungs-Cache belegt derzeit 0 Bytes Festplatten-Speicherplatz | g |etzt |eeren

achfragen, wenn Websites Daten fur die Verwendung im

: : i :ﬂ-usnahmen....i
offine-Modus speichern machten. = R
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Selbstverteidigung: Firefox (6)
Private Modus

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
®&F | 79 privater Modus | 4 |
[._-_._ Euche oder Adresse singeben e E] [ﬁv OpenStreetMap 8] <%

©% Privater Modus

ﬂearbair.an Ansicht Chronik Lesezei
|l Meuer Tab Strg+T

| | Meues Fenster Strg+M |

Meues privates Fenster Strg+Umschalt+P Im einem privaten Fenster wird Firefox keinerlei Chronik anlegen. Das enthaélt
5 = | i heintrége, Formulardaten, Cookies, temporére
L3 Datei dffnen... Sffp=gil  Desuchte Selten, Sudt ’ . ik :
5L" Bt . ! Internetdateien und die Download-Chronik. Allerdings werden alle
Lesezeichen, die Sie anlegen, und Datejen, die Sie herunterladen,
belbehalten,

Firefox legt keine Chronik fur dieses Fenster an.

Um den privaten Modus zu beenden, reicht es, das Fenster zu schlieken.

@ Wahrend auf dieserm Computer keine Spuren lhrer Browserchronik gespeichert
werden, kann |hr Internetanbieter oder Ihr Arbeitgeber trotzdem nachwverfolgen,
welche Seiten Sie besuchen.

Weltere Inf .
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Selbstverteidigung: Firefox (9)
Was noch bleibt

Tor browser

ca. 30 Patches gegentber Firefox
Ettliche Anderungen an Config

URL-Prefetching
network.prefetch-next;false = false

DNS-Prefetching
network.dns.disablePrefetch = true

Vorschaubilder in leerem Tab

browser.newtab.url = about:blank
browser.newtabpage.enabled = false
browser.safebrowsing.remotelLookups = false
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Noch Fragen?

~www.digitalcourage.de

mail@digitalcourage.de
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Selbstverteidigung: Firefox (10)
Add-ons: AdBlock
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navigator appMams Metscapa Metscaps

navigator appCodaMName Mozilla Mozilla

navigalor. app\ersion 5.0 [xX11) .0 MWindows)

navigator appMinorversion  Property is not supponted! navigator appMinorVarsion is not a string. lt's a  Property is not supported| navigator appMinerversion is not a strin
undefined undefined

navigator.vendor

navigator. userdgent mggzillliﬁ.ﬂ (X11; Linux x86 64; rv24.0) Gecko/20100101 Firefox/24.0 . t‘:ﬁlil"ﬁﬂ (Windows NT E.1; nv:24.0) Gecko/20100101 Firefox/24

navigator. oscpu Linux xB6_64 . More infa Windows NT 6.1 . Mare info

navigator. platform Linux xBE B4 Win32
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Vorratsdatenspeicherung (2)

»ES ist schwierig, den Beleg der
Notwendigkeit zu erbringen.«
(Birgit Sippel, SPD-Abgeordnete des
Europaischen Parlaments zur

Vorratsdatenspeicherung)
Copyright 2014 by Hartmut Goebel
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In Italien: Barzahlung max.1500 €
Vorwand "Terrorismus”

Boston Maraton wurde nicht verhindert
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Aber dem Staat kann ich doch
vertrauen?!

Polizeigewalt In Deutschland schon
zweimal
Au
Rosenheim C;.DR:mh
Lanshut | |
Passiert doch nicht
mehr
Justiz Ungarn!
Mollath Falls der Euro

zusammen bricht
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