Informations-Management & Services eG

Sicherheitsaufgaben priorisieren mit dem
,Common Vulnerability Scoring System* (CVSS)

Sehr geehrte Damen und Herren, liebe Kolleginnen und Kollegen, 07.01.2010

hiermit laden wir Sie zur nachsten Veranstaltung aus unserer Reihe ,,Forum 7-it“ ein.

Datum:
Uhrzeit:
ort:
Referent:

Inhalt:

Montag, 18. Januar 2010

Von 18:30 bis etwa 21:00 Uhr

Marriott Minchen, Schwanthalerstr. 37 (5 Gehminuten vom Hauptbahnhof entfernt)
Hartmut Goebel (Dipl. -Informatiker, CISSP, Mitglied der 7-it eG)

Aus Sicht der Geschaftsfihrung muissen die Risiken der IT minimiert werden, allerdings
im Rahmen der Ressourcen und des Budgets, die zur Verfiigung stehen. Viek dieser
Risiken ergeben sich aus den laufend gemeldeten Software-Schwachstellen. Auf den
Administrator, der sich darum kiimmern muss, wartet taglich eine Flut von
Sicherheitslicken und dazugehoriger Patches, die beurteilt werden mussen. Der
Administrator steht jedes Mal vor der schwierigen Frage: Welcher Schwachstelle soll

ich mich als erstes zuwenden? Wie gefahrlich ist eine Sicherheitslicke, wie dringend ist
es also, den Patch einzuspielen oder eine andere Gegenmalinahme zu ergreifen?

Die Entscheidung fallt umso schwerer, da die Begriffe fir die Einstufung der
Schwachstellen von Hersteller zu Hersteller unterschiedlich sind. Ist bei Microsoft ,kritisch“
das gleiche wie bei Adobe und ist das das gleiche wie ,hoch kritisch“ bei Secunia? Und ist
eine Schwachstelle nicht ,,extrem kritisch*, wenn Microsoft auRerhalb der Reihe einen
Patch daflir herausgibt? Was ist gar mit den Herstellern, die Ihre Schwachstellen gar nicht
bewerten, wie bei den meisten Open-Source-Projekten?

Das CVSS will Unternehmen dabei unterstiitzen, die Risiken einer Schwachstelle
schneller und besser einschdtzen und damit Prioritédten setzen zu kénnen. Die meisten
grolRen Meldedienste fur Schwachstellen haben CVSS bereits tbernommen und liefern
damit die Mdglichkeit, herstelleribergreifend Schwachstellen gegeneinander abzuwégen.

Geplanter Ablauf des Abends:

Herr Goebel stellt zunéachst CVSS vor, zeigt dann einige kritsche Stellen und berichtet aus
der Praxis. Nattrlich gibt es - wie immer - die Méglichkeit, nachzufragen und zu diskutieren.

Moderation: Dipl. -Ing. Horst Hartel

Teilnahmegebihr: 20 Euro (inklusiv Getranke)

Bitte geben Sie uns per E-Mail Bescheid, wenn Sie beabsichtigen, an dieser Veranstaltung
teilzunehmen. Wir wiirden uns Uber Ihr Kommen freuen. Sie kdnnen diese Einladung gerne an
Interessierte weiterleiten.

Viele GriRe
AT
+Ho. V-
7-it eG Tel: (089) 1731 9664 Kontonummer: 102 643 901
Kemnatenstrasse 55a Fax (089) 1780 9859 BLZ: 701 900 00
80639 Muinchen E-Mail: info@7-it.de Minchner Bank eG
www. 7-it.de

Seite 1von 1

U-Steuer-ID: DE 226 900 674

Vorstand: Horst Hartel (Vorsitz), Philippe Gottheimer

Aufsichtsrat: Dieter Pohl (Vorsitz), Arnfried Bbhme, Hartmut Goebel Genossenschaftsregistereﬁiqungggg




