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SSW SCHNEIDER SCHIFFER WEIHERMULLER
Rechtsanwalte Steuerberater Wirtschaftsprifer
Auch eine
H H H H Geheimhaltungs-
Typische Situation beim vereinbarung
Dienstleister habe ich schon
Ich habe meine unterzeichnet.
Server doch gegen
alle bekannten
Schwachstellen
gesichert.
Verstehe, dass mein
Kunde nicht will, dass
ich Unfug mit seinen
Daten treibe.
Ja, ich hoste bei
mir Daten meiner
Kunden.
Auftl ?
vitragswas Was kann der
Kunde jetzt noch
von mir wollen?
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Rechtsanwalte Steuerberater Wirtschaftsprifer

Die Einhaltung von Datenschutzvorschriften...
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Beispiel aus der Presse (1)

» BKK Gesundheit, zweitgrd Bte grdBte deutsche
Betriebskrankenkasse (1,4 Millionen Versicherte)

* BKK erlaubt Mitarbeitern eines externen Telefondienst-
leisters Zugriff auf Datensatze ihrer Mitglieder

« Zugriff vom Heimarbeitsplatz umfasste auch
Gesundheitsdaten

+ Mitarbeiter des Dienstleisters erpresst BKK Gesundheit

« Die Sprecherin der Kasse sagte, bei der Firma sei keine
Datenschutzpriifung erfolgt.

Quelle: Meldung auf sueddeutsche.de vom 11.2.2010
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Beispiel aus der Presse (2)

Was ist hier schief gelaufen?

* Mangelhafte Auswahl des Outsourcing-Dienstleisters
+ Keine ausreichende Uberwachung des Dienstleisters

Maogliche Konsequenzen fir die Krankenkasse?

+ GeldbuBe bis zu 300.000 €
» Schadensersatzanspriiche der Betroffenen

Maogliche Konsequenzen fir den Dienstleister?

« Vorfall ist Dokumentation der datenschutzrechtlichen
Unzuverlassigkeit

* Dienstleister darf von Auftraggeber nicht fiir die Verarbeitung
personenbezogener Daten ausgewahlt werden.
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Die Einhaltung von Datenschutzvorschriften...

...eine hohe Hlrde, die Kunde und Dienstleister
gemeinsam nehmen muissen.

— Mit der Aufnahme einer
einzelnen Klausel in den Vertrag
ist es nicht getan!

— Mit der einmaligen Ausarbeitung
einer Vereinbarung zum
Datenschutz ist es ebenfalls nicht

getan!
1652011 Rechtsanwalt Domirk Hausen
SSW SCHNEIDER SCHIFER WEHERMOLLET
Begrifflichkeiten
" Dienstleister " Kunde
Auftrag-nehmer Auftra;geber
Auftrag=sdaten- ,,Her-r der
verarbeiter Daten*
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Auftragsdatenverarbeitung ist...

...wenn ein Dienstleister personenbezogene Daten
ausschlieBlich nach Weisung seines Auftraggebers
verarbeitet.

,<Outsourcing” der Datenverarbeitung

Auftragnehmer bloB ,technisches
Serviceunternehmen*

11

Aufgabe/Funktion verbleibt
beim Auftraggeber
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Auftragsdatenverarbeitung ist...

Lohnabrechnung durch ein Dienstleistungszentrum
» Einscannen des schriftlichen Posteingangs durch einen Dienstleister

» Werbeadressenpflege und -ausdruck sowie Werbepostversand
durch einen Lettershop

Kontaktdatenerhebung durch ein Callcenter
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Auftragsdatenverarbeitung ist aber auch...

+ Auslagerung IT in konzernangehdriges Unternehmen.

—>Kein Konzernprivileg im Datenschutzrecht

 Fernzugriff von IT-Dienstleistern auf eigene IT-Infrastruktur zu
Wartungszwecken

» Aktenvernichtung, Entsorgung von Datentragern

Achtung: Regelungen Uber Auftragsdatenverarbeitung auch
anwendbar, wenn Zugriff auf personenbezogene
Daten nicht ausgeschlossen werden kann, § 11 Abs. 5
BDSG.
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Das Problem...

...fehlendes Problembewusstsein.

JWir verarbeiten nicht die Daten,

V]
sondern die Bits.
eco LocalTalk am Michael Kranawetter
3.2.2011 zum Thema Chief Security Advisor Deutschland
Cloud Computing Microsoft Deutschland GmbH

...also betrifft mich das Thema Datenschutz nicht.
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Abgrenzung zwischen Datenschutz und Datensicherheit

Das Datenschutzrecht schutzt natlirliche Personen

vor der Gefahr der Verletzung ihres Persénlichkeitsrechts.

Die Datensicherheit schiitzt IT-Systeme, also insbesondere
Hardware, Software, Daten vor der Gefahr des Verlustes, der
Zerstdrung oder des Missbrauchs durch Unbefugte.

16.5.2011
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Vorteil der Auftragsdatenverarbeitung

16.5.2011

Privilegierung

Keine gesonderte Erlaubnis far Datenverarbeitung durch
Dienstleister notwendig.

3

Keine Einwilligung der Betroffenen in die
Auslagerung notwendig.
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Auftragsdatenverarbeitung hat zur Folge...

...dass Datenbewegungen zwischen Auftraggeber
und Auftragnehmer keine Datenlbermittlungen im
Sinne des BDSG darstellen

...und damit einer internen Nutzung gleichgestellt

sind.
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Auftragsdatenverarbeitung liegt nicht vor,
wenn...

...die Ubertragung einer Aufgabe (iber eine

datenverarbeitende Hilfsfunktion hinausgeht.

...und damit eine eigenverantwortliche

Wahrnehmung durch eine andere Stelle vorliegt.

...und somit eine sog. Funktionsiibertragung

vorliegt.
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Auftragsdatenverarbeitung ist im Regelfall nicht...

» Personalverwaltung durch ein zentrales Konzernunternehmen
» Buchhaltung und Steuerberatung durch einen Steuerberater
+ Kontoftihrung durch eine Bank

» Versicherungsbetreuung/-beratung durch einen selbstandigen
Handelsvertreter

und somit Funktionslbertragung

Zulassigkeit von Datenlibermittlungen beurteilen sich nach
allgemeinen Vorschriften des BDSG (§4 Abs. 1).
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Im Falle der Auftragsdatenverarbeitung

Kunde haftet

= f{r nicht sorgfaltige
Auswahl und
Uberwachung von

. Dienstleistern

Dienstleister

= hat ein Interesse, dem
Kunden seine
Zuverlassigkeit
nachzuweisen, damit er

— S

den Auftrag erhalt.

Kunde ist

= datenschutzrechtlich
verantwortliche Stelle fiir
.seine“ Daten (z.B.
Mitarbeiter- und
Kundendaten)

Kunde bleibt dies auch

= bei einer Auslagerung
von Dienstleistungen an
Dritte (Outsourcing)

Erflllen Kunde und Dienstleister nicht § 11 BDSG, sind beide
datenschutzrechtlich verantwortlich.
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SSW SCHNEIDER SCHIFFER WEIHERMULLER

Rechtsanwaélte Steuerberater Wirtschaftsprifer

Gliederung:

n Was ist Auftragsdatenverarbeitung?
Auswabhltentscheidung, Auftragserteilung, Uberwachung
Praxishinweise: Erstellung Datensicherheitskonzept

Internationale Auftragsdatenverarbeitung
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Schutzobjekt: Personenbezogene Daten (1)
Nach § 3 Abs.1 BDSG:

»Einzelangaben liber persénliche oder sachliche Verhiéltnisse einer
bestimmten oder bestimmbaren [!] natiirlichen Person (Betroffener).”

Alles was direkt oder indirekt in Verbindung mit einem Menschen
steht.

* private Angaben
* berufliche und sonstige Informationen

-> personenbezogen > persénlich
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Schutzobjekt: Personenbezogene Daten (2)

Auch im Business-Einsatz gibt es kaum Daten, die keinen
Personenbezug aufweisen.

Denn es reicht schon aus, wenn ein Dritter den Personenbezug
herstellen kann!
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Grundsatz im Datenschutzrecht: Verbotsprinzip

Jede Erhebung, Verarbeitung und Nutzung personenbezogener
Daten, die nicht explizit erlaubt ist, ist verboten, vgl. § 4 Abs. 1 BDSG.

Grds. sind Datentbermittlungen an Dritte verboten!

Erlaubnis aufgrund:

* Gesetz

« Einwilligung des Betroffenen

16.5.2011 Rechtsanwalt Dominik Hausen




SSW SCHNEIDER SCHIFFER WEIHERMULLER

Rechtsanwaélte Steuerberater Wirtschaftsprifer

Phasen des Umgangs mit personenbezogenen Daten (1)

Definition in § 3 Abs. 3 bis Abs. 6a BDSG:

[ ’ Speichern ‘ :
| Erheben { s ’ Weitergeben ‘
Verandern (insbes. Einsicht nehmen/
auch Anonymisieren) zur Einsicht-
| Verarbeiten | < nahme bereit
| Ubermitteln < | hatten
Abrufen von/zum
| Nutzen { |Sperten | Abruf bereit
- \| halten
N ’ Léschen ‘

16.5.2011
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Phasen des Umgangs mit personenbezogenen Daten (2)

| Erheben

{ Die Begriffe werden im deutschen und
europaischen Datenschutzrecht

unterschiedlich verwendet und sollten bei
Vertragsgestaltung ausdricklich definiert

| Verarbeiten

{ werden, um Missverstandnisse und

eventuelle Regelungsliicken zu vermeiden.

Europarechtlich (RL  95/46/EU) st

| Nutzen

{ .Verarbeiten* der Oberbegriff fir jede

16.5.2011

Form der Erhebung, Verarbeitung und
Nutzung.
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Erlaubnis aufgrund Einwilligung des Betroffenen

Einwilligung kann grds. jede DV legitimieren. Voraussetzung:
+ informiert
+ konkret

+ freiwillig
Problem: Einholen Einwilligung unpraktikabel, da

- Grds. Schriftlichkeit

- Vielzahl Betroffener

- Hohe Hurden an wirksame Einwilligung
- Jederzeitige Widerruflichkeit

- Im Arbeitsverhaltnis generell problematisch
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Gesetzlich erlaubte Datenverarbeitung (DV)

Hauptanwendungsfall:

DV ist zur Begrindung, Durchfiihrung oder Beendigung
eines Vertrages mit dem Betroffenen erforderlich (vgl. § 28
Abs. 1 S.1 Nr. 1 BDSG).

Problem: Nicht ,erforderlich” bei Auslagerung von DV aus Griinden
der

- Organisatorischen und finanziellen Entlastung

- Fehlenden Kompetenz fur die Sicherstellung eines
ordnungsgeméaBen technischen Ablaufs
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Konsequenzen fehlender Erlaubnis zur DV

VerstoB gegen formelles Datenschutzrecht:
Ordnungswidrigkeit mit BuBgeld bis zu 50.000 € (§ 43 Abs. 1, 3 BDSG)

VerstoB gegen materielles Datenschutzrecht:

—  Ordnungswidrigkeit mit BuBgeld bis zu 300.000 € (§ 43 Abs. 2
BDSG)

— Bei Bereicherungs- oder Schadigungsabsicht bis zu 2 Jahre
Freiheitsstrafe

»Selbstanzeigeverpflichtung“ bei Datenschutzpannen (§ 42a BDSG)
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Vorteil der Auftragsdatenverarbeitung

Auftragsdatenverarbeitung ist keine Gangelung
des Auftraggebers

sondern

Chance
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

»Preis“ der Privilegierung: Enge vertragliche Vorgaben

Ziel der Regelungen zur Auftragsdatenverarbeitung:

Keine Erhéhung der Geféhrdung fur Betroffene durch
Fremdvergabe der Datenverarbeitung.

16.5.2011
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Gliederung:

SSW SCHNEIDER SCHIFFER WEIHERMULLER

Rechtsanwaélte Steuerberater Wirtschaftsprifer

n Was ist Auftragsdatenverarbeitung?

E Datenschutz-Basics

n Praxishinweise: Erstellung Datensicherheitskonzept

H Internationale Auftragsdatenverarbeitung
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Voraussetzungen des § 11 BDSG

» Der Auftraggeber muss den Auftragnehmer unter Beriicksichtigung der
Eignung und der getroffenen technischen und organisatorischen
MaBnahmen sorgféltig auswéhlen, § 11 Abs.2 S.1 BDSG.

» Der Auftragnehmer ist schriftlich zu beauftragen,

§ 11 Abs.2 S. 2 BDSG. (10-Punkte-Katalog)

« Der Auftraggeber muss dem Auftragnehmer Weisungen zur
Verarbeitung und/oder Nutzung der Daten erteilen, § 11 Abs.3 S. 1
und § 11 Abs. 2 S.2 BDSG.

« Der Auftraggeber muss die Einhaltung der erteilten Weisungen
Uiberpriifen, § 11 Abs. 2 S.2 Nr. 9 BDSG.
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Ablauf einer Auftragsdatenverarbeitung

Auswahl

mit We|sungen
Kontrolle

_ Erteilung Auftrag

Dokumentationspflichten beachten !
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

Schema Auftragsdatenverarbeitung, § 11 BDSG

M

1. Daten

AG
,Herr der Daten* [EESPRRCHINE\CT . FN B )

2. Verarbeitung

Kontrolle

<
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

1. Schritt: Auswahlentscheidung (1)

LDer Auftragnehmer ist unter besonderer Berlicksichtigung der Eignung
der von ihm getroffenen technischen und organisatorischen MaBnahmen
sorgféltig auszuwéhlen.” (§ 11 Abs. 2 Satz 1 BDSG)

,Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und
sodann regelmé&Big von der Einhaltung der beim Auftragnehmer
getroffenen technischen und organisatorischen MalBnahmen zu
liberzeugen.” (§ 11 Abs. 2 Satz 4 BDSG)

,Das Ergebnis ist zu dokumentieren.”(§ 11 Abs. 2 Satz 5 BDSG)
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

1. Schritt: Auswahlentscheidung (2)

Hirde fir Dienstleister:

70
Beim Thema Datenschutz eine : f—

guten Eindruck beim Kunden hinterlassen. |

Andernfalls: Gefahr, beim
Bieterrennen auszuscheiden.

Hirde fir Auftraggeber:

OrdnungsgemaBe Auswahlentscheidung treffen und diese
nachvollziehbar dokumentieren.

Andernfalls: Gefahr einer GeldbuBe bis zu 50.000 € bei
Versto3 gg. § 11 Abs. 2 Satz 4 BDSG, vgl. § 43 Abs. 1 Nr. 2b BDSG.
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

1. Schritt: Auswahlentscheidung (3)

Technische und organisatorische MaBnahmen nach § 9 BDSG u. Anlage
Verh. Zutritt durch Unbefugte
Verh. Nutzung durch Unbefugte

Zutrittskontrolle
Zugangskontrolle
Zugriffskontrolle Regelung Zugriff der Berechtigten
Weitergabekontrolle u.a. Sicherung des Transports
u.a. Nachvollziehbarkeit der DV

DV nur nach Weisung des AG

Eingabekontrolle
Auftragskontrolle

Verflgbarkeitskontrolle Backup, jederzeitiger Zugriff

N2 200 20N 20N 2N 2 2

Trennungskontrolle getrennte Verarbeitung

unterschiedlicher Daten

MaBnahmen sind konkret sachverhaltsbezogen anzusprechen!
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

2. Schritt: Schriftliche Beauftragung, Festlegungen (1)

1. Gegenstand und Dauer des Auftrags
2. - Umfang, Art und Zweck der DV,
- Art der Daten und
- Kreis der Betroffenen
3. Technische und organisatorische MaBnahmen
4. Benachrichtigung, L6schung und Sperrung von Daten

5. Wahrung Datengeheimnis, Kontrolle Umsetzung und
Einhaltung technischer und organisatorischer MaBnahmen
durch Auftragnehmer selbst

6. Berechtigung zum Einsatz von Subunternehmern
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

2. Schritt: Schriftliche Beauftragung, Festlegungen (2)

7. die Kontrollrechte des Auftraggebers, Duldungs- und
Mitwirkungspflichten des Auftragnehmers,

8. Pflicht des Auftragnehmers zur Mitteilung von
DatenschutzverstdBen und VerstdBen gegen die im
Auftrag getroffenen Festlegungen

9. Umfang der Weisungsbefugnisse des Auftraggebers
gegenuber dem Auftragnehmer,

10. Rlckgabe tberlassener Datentrager an AG und Léschung
beim AN gespeicherter Daten nach Beendigung des
Auftrags
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

1. Gegenstand und Dauer des Auftrags

+ Gegenstand: Lohnabrechnung, FiBu, Werbeaussendungen,
Callcenter-Dienste, Kundenbefragungen im Auftrag, Internet-
Providing, Betreuung IT-Systeme, Wartung/Fernwartung,
Datentréagerentsorgung.

Tipp: Beschreibung muss fiir Datenschutzbehdrde verstandlich sein.

» Dauer: einmalig, befristet, unbefristet mit Kindigungsmaglichkeit,
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

2. Umfang des Auftrags, Daten, Betroffene (1)

+ Umfang, Art und Zweck der Datenverarbeitung:

» Welche Leistungen sind im Einzelnen zu erbringen ? Bezug auf
Leistungsverzeichnis, Pflichtenheft?

» Auftragsdatenverarbeitung nur mi Inland, auch im EU/EWR-
Bereich oder auch in Drittstaaten?

Welche Leistungsphasen sollen auBer Haus gegeben werden?
Vorlibergehende oder dauernde Speicherung von Daten beim DL?

Welche Menge an Daten, Datenséatzen, Datentrédgern?

YV V V V

Nur Verwendung von Telefondaten oder E-Mail-Adressen mit
nachweisbarem Opt-in
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

2. Umfang des Auftrags, Daten, Betroffene (2)

Art der Daten: Personaldaten, Vertragsdaten, Werbedaten,
Werbewiderspriiche, Befragungsergebnisse, Gesundheitsdaten,
Nutzungsdaten aus Telemedien- oder Telekommunikationsdiensten,
DV-Protokolldaten.

Kreis der Betroffenen: Mitarbeiter, Stellenbewerber, Kunden,
Interessenten, Lieferanten, Werbekontakte, Besucher/Gaste,

Passanten, Systemnutzer
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

3. Technische und organisatorische MaBnahmen

16.5.2011

Beispiele fir Themen:

» Festlegung Transportwege und -verfahren fir die Daten mit den
dabei zu treffenden SicherheitsmaBnahmen

» Technische VorsorgemaBnahmen zur Ausfallsicherheit (Ersatz-
RZ, Notfalleinrichtungen)

» Verfahrensweise zur Trennung der Daten verschiedener
Auftraggeber

» Festlegungen zu Protokollierungen der Verarbeitungen beim
Dienstleister

» Festlegungen zur Aufbewahrung von zu entsorgenden
Datentragern und der Sicherheitsstufe fur die
Léschung/Vernichtung.

> Regelungen zum Schutz vor Datenunterschlagung (USB-Sticks)
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

4. Berichtigung, L6schung, Sperrung von Daten

Mitwirkung des DL bei Antrdgen von Betroffenen an den Auftraggeber
nach § 35 BDSG.

Fuhrung von Werbesperrlisten fiir den Auftraggeber

Sperrung oder Léschung von Daten nach abgrenzbaren
Datenverarbeitungsschritten, sichere Léschverfahren

Léschfristen fiir die Daten bei Videoliberwachung, fir Nutzungsdaten
beim Internetprovider.
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

5. Pflichten des Auftragnehmers, insb. Kontrollen (1)

Relevante Pflichten nach § 11 Abs. 4 BDSG:

» Datengeheimnis, § 5 BDSG
» Datensicherheit, § 9 BDSG
» Beauftragter fir den Datenschutz, §§ 4f, 4g BDSG
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Rechtsanwaélte Steuerberater Wirtschaftsprifer

5. Pflichten des Auftragnehmers, insb. Kontrollen (2)

+ Beispiele:
»Verpflichtung der Beschéaftigten auf das Datengeheimnis
einschlieBlich entsprechender Belehrung
»Bestellung eines Datenschutzbeauftragten beim Dienstleister
»Mitteilung von Name und Kontaktdaten des Datenschutzbeauftr.

»Eigene KontrollmaBnahmen des DL zur Einhaltung des
Datenschutzes und der Datensicherheit, Erstellung von Prifberichten

»Kontrolle der Arbeitsergebnisse durch den DL
»Kontrollen des DL bei eingesetzten Subunternehmen
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6. Subunternehmerverhaltnisse

+ Mdglichkeiten:
» Verbot von Subunternehmerverhaltnissen

» Zulassig nach vorheriger Genehmigung durch den Auftraggeber

» Genehmigung muss sich auf konkreten Subunternehmer
beziehen, Benennung im Vertrag.

» Festlegung, ob Subunternehmer aus dem Inland, dem EU-/EWR-
Raum oder einem Drittstaat

+ Einsatz von Subunternehmern fiir welche Zwecke, in welchem Umfang

» Zulassigkeit von Sub-Subunternehmerverhéltnissen

Wichtig: Notwendige Nebenleistungen von Externen beim Dienstleister,
(z.B. Telekommunikationsleistungen) sind keine DV durch
Subunternehm.
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7. Kontrollrechte des Auftraggebers

Umfang der Kontrollrechte (mit bzw. ohne Vorankiindigung)
Duldungs- und Mitwirkungspflichten des Dienstleisters
Kontrollen beim Dienstleister ( und ggf. Sub.) vor Ort

Wer fliihrt welche Kontrollen von Seiten des Auftraggebers aus und
wer wirkt beim Dienstleister mit (Ansprechpartner).

Einsichtsrechte des Auftraggebers in

» DV-Protokolle

» Berichte der Revision, des Datenschutzbeauftragten

> in vom Dienstleister veranlasste externe Audits
Mitlesen am Kontrollbildschirm bei Fernwartung
Kontrolle des Opt-in bei WerbemaBnahmen
Zutrittsrechte in Privatwohnungen bei Tele-/Heimarbeit.
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Benachrichtigungspflicht des Dienstleisters bei
VerstéBen gegen Datenschutz und Festlegungen

Neu: wg. Pflicht des Auftraggebers nach § 42a BDSG
(Informationspflicht bei unrechtmaBiger Kenntniserlangung von Daten)

Festlegungen: Welche Art, welcher Grad von VerstdBen ist mitzuteilen
(Fehlversendungen, verlorene Datentrager, unterschlagene Daten,
Zugangs-/Passwortoffenlegungen)

Nicht nur VerstéBe des Dienstleisters und seiner Beschaftigten,
sondern auch rechtswidrige Handlungen Dritter (z.B. Subunternehmer,
Hacker, Einbrecher).
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. Umfang Weisungsbefugnisse des Auftraggebers

Einzelweisungen zur Auftragserledigung
Einzelanweisungen zu zusétzlichen SicherheitsmaBnahmen
Anweisungen zum Vorgehen bei DatenschutzverstdBen

Weisungen zur Gestaltung und Beendigung von
Subunternehmerverhéltnissen

Wer erteilt die Weisungen seitens des Auftraggebers und an welchen
Mitarbeiter sind die Weisungen beim Dienstleister zu richten

In welcher Form erfolgen Weisungen
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10. Datenriickgabe

Was ist wann wie zurlickzugeben.

Wie soll ,zurlickgegeben® werden: Echte Riickgabe oder Rickgabe
durch Léschung/Vernichtung von Datentrégern
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2. Schritt: Schriftliche Beauftragung, Festlegungen (3)

Hirde fir Dienstleister:

70
-Erreichen einer ausgewogenen Regelung \\ Com—
hinsichtlich
» der zu ergreifenden technischen
und organisatorischen
MaBnahmen

» der Ausgestaltung der Weisungs-
und Kontrollrechte des Kunden

-evtl. durch Einbringen eigener
Regelungsvorschlage in die
Vertragsverhandlungen.
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2. Schritt: Schriftliche Beauftragung, Festlegungen (4)

Hurde flr Auftraggeber:

@
Vermeiden einer fehlerhaften 7-

Auftragserteilung: Katalog von 10 Punkten sind BN
zwangsweise schriftlich zu regeln!

OrdnungsgemaBe Dokumentation der
Einhaltung der IT-SicherheitsmaBnahmen durch
den Dienstleister.

Andernfalls: Gefahr einer GeldbuBe bis zu
50.000 € bei VerstoB gg. § 11 Abs. 2 Satz 2 BDSG,
vgl. § 43 Abs. 1 Nr. 2b BDSG.
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3. Schritt: Kontrolle der Datenverarbeitung (1)

,Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und
sodann regelmaBig von der Einhaltung der beim Auftragnehmer
getroffenen technischen und organisatorischen MaBnahmen zu
Uberzeugen.” (§ 11 Abs. 2 Satz 4 BDSG)

,Das Ergebnis ist zu dokumentieren.”(§ 11 Abs. 2 Satz 5 BDSG)
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3. Schritt: Kontrolle der Datenverarbeitung (2)

Pflicht zu Vor-Ort-Kontrollen?

Gesetzestext als auch Gesetzesbegriindung verlangen diese nicht
verpflichtend.

Ausreichend kann sein:

—Vom Dienstleister vorgelegtes schllssiges Datensicherheitskonzept
—Ein durchgefiihrtes externes Audit
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3. Schritt: Kontrolle der Datenverarbeitung (3)

Kontrollhdufigkeit ?

Je nach Sachverhalt Fristen zwischen 1 und 3 Jahren angemessen.
Abhéangig von mehreren Faktoren:

—Berichterstattung in den Medien zu Datenschutzverletzungen
—Eigene und fremde Erfahrungen mit dem Dienstleister bzw. Branche
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Berichte Uber Datenschutzvorfalle (1)

27 04 2011 DB 37 @ «orige | Nachste »

Angriff auf Playstation Network: Persdnliche Daten von
Millionen Kunden gestohlen

[N wortesen ¢ MP3-Downiead

Rund eine Woche, nachdem Sony sein Playstation Network und den Yideo- und
Musikservice Qriocity abgeschaltet hat, gab der Elektronikkonzern am Dienstagabend
in seinern offiziellen Playstation Blog eine Erkiarung zu dern Vorfall ab. Hatte Sony
bislang zuvor lediglich won einem "externen Eingrifi" gesprochen, teite das
Unternenmen nun mit, dass man davon ausgehe, dass sich zwischen dem 17, und 19
Aaril 2011 gine "unbefugte Person Zugriff auf die persdnlichen Daten der Mutzer der
geEnannten KNetawerke wverschaffen konnte — darunter auf deren Namen, Anschrift und
Gehurtsdatumn sowie Log-in und Passwort. Dariier hinaus kinne s [aut Sony
mdglich sein, dass auch die Prafilangaben inkiusive Kaufhistarie und
Rechnungsanschrift sowie die Sicherheitsfragen zum Passwort widerrechtlich
angeruren wurden

SRBSLLE M sl
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Berichte Giber Datenschutzverletzungen (2)
25.04.2011 18:30 @ « Varige | Nachste »

Wolkenbruch bei Amazon: Datenverlust in der Cloud
IEH vorlesen s MP3-Download

Die Panne des Cloud-Service Amazon EC2 hat schwerwiegende Folgen. Beim Crash
des Angehots vergangene Woche ging eine unhekannte Anzahl an Daten
umwiederiringlich verlaren. Das geht aus einer von Amazaon an betroffene Kunden
wergchickien Mail hersor, welche das US-Magazin Business Ingider verdientlichte.
Amazan raumt darin ein, Wersuche zur rmanuellen Wiederhersteliung der
Kundendaten seien gescheitert.

Mach wie var hat sich das Unternehmen aus Seattle nicht dazu geaukert, wie es zum
mehrstindigen Ausfal der Serverwolke Kommen konnte, "Die Cloud, auf die Sie sich
verlassen kBnnen" (Produktbeschreibung) war bislang nicht zuletzt in der
US-Technologieszene duierst belieht; zahlreiche viel hesuchte Internetdienste wie
Foursquare, Quora und Reddit waren von der Stdrung betroffen und mehrere
Sheden [aps Tl

it |90,
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Berichte Uiber Datenschutzvorfalle (3)

Mews-Meldung vorn 28.04.2011 15:44 < Yorige | Nachste »
Tomtom entschuldigt sich wegen Datenweitergabe fur
Radarfallen
m vorlesen & MP3-Dousnload
Tomtom, einer der graiten Navigationsgeratehersteller, hat seine gespeicherten
YYerkehrsdaten an die niederl&ndische Regierung verkauft und ist nun Oher deren
Mutzung wenig begeistert. Die Regierung hat die erworbenen Daten namlich nicht,
wig won Tomtom angenommen, zur “erbesserung des Straizennetzes verwendet,
sondern um Temposinder Zur Kasse zu bitten. Der Firmenchef won Tomtorm,
Harold Goddijn, entschuldigt sich nun dffentlich far diesen vorfall.
H=L0jg Eogoly’ EOFECHMOINE 216K WOk OWEURICH L1k QIS260 ADLE|)
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Berichte Uiber Datenschutzvorfille (4)

2R.04.2011 1947 @ « Yoriga | Machste »

Datenpanne: Unesco entblit Bewerber im Netz
[EED vorlesen # MPS-Downioad

Die UN-Organisation far Bildung, Wissenschaft und Kultur (Unesco) hat Ober Jahre
hinweg Bewerbungsunterlagen fur jeden einsenpar ins Intemet gestelit. Die
Dokumente enthielten nach Recherchen von Spiegel Online Informationen uber den
Bildungswer, cie bisherigen Arbeitgeber und zum Tell auch Angaben Ober
Jahresgehalter. Betroffen waren Zwel Datenbanken, eine mit Bewerbungen um
Praktikumsplatze, die andere flr reguldre Posten innerhallb der Organisation. "Ja, es
galy ein echtes Problem”, best&tigte eine Unesco-Sprecherin am Donnerstagabend
gegeniber dpa in Paris. Die Sicherheitslicken seien nach ihren informationen aber
mittlerwelle geschiossen.

Laut dem Bericht von Spiegel Online waren Zehn-, womdglich Hunderttausende
Bewerbungsunterlagen frei im Internet abrufbar — inklusive Anschreiben und
Adressen. Aus den Bewerbungen erfafire man zum Beispiel exakt, wie viel gin
leitender Mitarbeiter im diplomatischen Dienst Pakistans verdiene (einen
sechsstelligen Dallar-Betrag) und welche Angesteliten der Welthank zur Unesco
wechseln wallen. Die Bewerber kamen aus aller Welt. Unter innen seien Diplomaten
und ¥issenschattler. "Die Unesco und ich, das kiinnte eine Liebesgeschichte
werden", Zitiert Spiegel Onling aus dem Anschreiben einer Bewerberin. Die
stichprahenweise eingesehenen Bewerbungen stammten aus denJahren 2006 his
01 A
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Berichte Uiber Datenschutzvorfille (5)

15.05.2011 14:09 @ « Vorige | Nachste 3

US-Behdrde soll sich mit Dropbox beschiiftigen
D worlesen ¢ MPZ-Download

Der IT-Blogger Christopher Soghoian hat sich laut dem WMagazin Wired bei der
US-amerikanischen Handelshehdrde Federal Trade Commision (FTC) Ober den
populdren Anbieter won Intermnet-Speicherplatz Drophox beschwert (FOF-Datel).
Seiner Meinung nach setrt das Unternehmen die Verschilisselung flr die van
Benutzern abgespeicherten Daten nicht bestmdglich ein. Deshalb sallen Drophox-
Mitarbeiter die Kundendateien einsehen kannen. Bislang hat Dropbox aber damit
geworben, dass dem Unternehmen anvertraute Daten in manchen Fallen sicherer
seinen als auf derm eigenen Computer

Drophox behauptet suf seiner Website [etzt nicht mehr wiz urspronglich, dass
"nigmand’ die abgespecheten Daten einsehen kann; das Unternehmen spricht et
nur noch von "anderen Drophox-Benutzern' . Das schirt die Spekulationen, dass
Fenabniaee MR e o Coi kA Wer AR Drophox Dete Akt I
U e o LS, 0L AT S0 RO o RAE, Jer (ILOR00K i, Sk ik
il UOCH A0l JUCELEN DLODPOX-BEUNEEL, D2 2CUnl 0 2hepEME@poleEy’ qeos
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Berichte Uiber Datenschutzvorfille (6)

16.5.2011

16.05.2011 14:25 @ « Vorige | Nachste »

BSI verargert Arzte
m vorlesen « MP3S-Download

Eine “erflgung des Bundesamtes flr Sicherheit in der Informationste chnik (BS1) sargt
fir Werdrgerung unter Arzten und Krankenhausbetreibern. Laut der Verflgung, die
heise online vorliegt, dirfen die Kartenlesegerate flr die elektranische
Gesundheitskarte {eGK) nur in einer kontrollierten Einsatzumgebung aufgestellt
werden, in der sie nicht 1dnger als 30 Minuten unbeaufsichtigt sind. Lesegeréte, Oher
die ein Arzt mit der qualifizierten elektronischen Signatur des Heilberufeau sweises
seine Unterschrift etwa fir Arzthriefe abgilt, dirfen nur so installiert sein, dass sie
unter der "davarhafter =ll=izicen Kontrolle! des Arztes =*2hen

FIUFELEL O S SlE . i &1aIUE MUMLD e, U6 & FIEbs walisl
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Berichte Uber Datenschutzvorfalle (7)

16.5.2011

28.04.2011 14:15 @ « Vorige | Machste =

Google gibt Einblicke in Rechenzentrum

(BN worlesen # MFE-Download

Mit Hilfe einer videotour durch eines seiner Rechenzentren versucht der
Internetdienstieister Google, Wertrauen in Datendienste in der "Cloud® Tu wecken
Angefangan van der Prartnerkontralls Bis hin Zur Yernichtung wan nicht mehr
dienlichen Festplatten in einem menrstufigen Prozess zeigt das Unternehmen siegen
Minuten lang Einblicke in das Rechenzentrum Moncks Comer im US-Bundesstaat
South Carolina, die narmalenveise dem Publikum nicht gewshrt werden. Dart werden
unter anderem Daten won kunden verarbeitet, die Googles Cnline-Software wie
Textverarbeitung und Tatellenkalkulation nutzen

Ganogle folgt damit — in klginerem Rahmen — dem Yorild des Social Netwark

Facebook, das vor drei Ywochen fir sein Open Compute Project das Eechenzentrum

in Prineville im US-Bundesstaat Oregon vorgestelt hat. Dabei hat Facebook unter

anderem technische Spezifikationen fir Mainboards und Server-Netrteile, Gehause

und Schranke sowie Daten und Typen der Transformatoren fr den Anschluss ans
achens = nesnetE cas oglen Sne ieveres e rg s e icht a
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3. Schritt: Kontrolle der Datenverarbeitung (4)

Hirde flr Dienstleister:

@
Senkung der Kontrollhaufigkeit durch l_
schlissiges Sicherheitskonzept BN

|

Kostentragung von Audits, Kontrollen des
Auftraggebers durch den Auftraggeber

Hirde fir Auftraggeber:

OrdnungsgemaBe Dokumentation der Andernfalls: Gefahr einer
Einhaltung der IT-SicherheitsmaBnahmen ~ GeldbuBe bis zu 50.000
durch den Dienstleister. €, vgl. § 43 Abs. 1 Nr. 2b
BDSG.
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Gliederung:

n Was ist Auftragsdatenverarbeitung?
E Datenschutz-Basics

E Auswabhltentscheidung, Auftragserteilung, Uberwachung

H Internationale Auftragsdatenverarbeitung
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Praxishinweise fiir Dienstleister:
Datenschutz als Wettbewerbsvorteil

Proaktive Ansprache des Themas Datenschutz bei Vertragsverhandlungen

- Bewusstsein des Kunden fir die Problematik vorhanden?

- Hinweis auf Pflicht zur Berlicksichtigung von Datenschutzaspekten

bei der Auswahl des Dienstleisters?

- Gogf. Hinweis auf Konsequenzen der Nichtbeachtung des Themas

- Vorlage Aufstellung Gber standardmaBig vom Dienstleister

ergriffene technische und organisatorische MaBnahmen?

16.5.2011 Rechtsanwalt Dominik Hausen

SSW SCHNEIDER SCHIFFER WEIHERMULLER

Rechtsanwaélte Steuerberater Wirtschaftsprifer

Praxishinweise fiir Dienstleister
Initiative ergreifen durch eigenen Entwurf eines ADV

Entwurf eines Vertragsmusters fiir eine Auftragsdatenverarbeitung

- Ausfillen mit Gegenstand und Dauer des Auftrags

- Arbeit mit Liickentext bzw. Ankreuzmdglichkeit dort wo Kunde
Input liefern muss

- Ausfullhilfen far technische und organisatorische MaBnahmen

- Festlegung von Ansprechpartnern (vorzugsweise betriebliche
Datenschutzbeauftragte)
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Mustertext: Art der Daten

.Die Art der verwendeten personenbezogenen Daten ist in der
Leistungsvereinbarung konkret beschrieben unter:
oder
~aegenstand der Erhebung, Verarbeitung und / oder Nutzung
personenbezoger Daten sind folgende Datenarten / -kategorien
(Aufzéhlung / Beschreibung der Datenkategorien)

— Personenstammdaten

— Kommunikationsdaten (z.B. Telefon, E-Mail)

— Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw.
Vertragsinteresse)”

16.5.2011 Rechtsanwalt Dominik Hausen

SSW SCHNEIDER SCHIFFER WEIHERMULLER

Rechtsanwaélte Steuerberater Wirtschaftsprifer

Mustertext: Zutrittskontrolle
(z.B. zur Uberpriifung der Eignung des Auftragnehmers)

LZutrittskontrolle

O Es sind keine MaBnahmen zur Zutrittskontrolle erforderlich, weil

O Es existieren keine MaBnahmen zur Zutrittskontrolle.

O Es existieren folgende MaBnahmen zur Zutrittskontrolle:
1)
2)
3)

Ggf. separates Zusatzblatt verwenden.”
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Mustertext: Ausfillhilfe Zutrittskontrolle (1)

Zutrittskontrolle

Ziel der Zutrittskontrolle ist es, dass Unbefugten der Zutritt zu solchen
Datenverarbeitungsanlagen verwehrt wird, mit denen personenbezogener Daten
verarbeitet oder genutzt werden.

Vorgehensweise:

1. Festlegung von Sicherheitsbereichen
2. Absicherung der Zugangswege
3. Festlegung von Zutrittsberechtigungen fur

- Mitarbeiter der Firma

- Firmenfremde (Wartungspersonal, Besucher, usw.)
- Legitimation der Zutrittsberechtigten

- Kontrolle des Zutritts
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Mustertext: Ausfillhilfe Zutrittskontrolle (2)

Beispiele fiir MaBnahmen zur Zutrittskontrolle

- Festlegung befugter Personen

- Betrieb einer elektronischen Zutrittskontrolle

- Beauftragung eines Werkschutzdienstes mit einer Zutrittskontrolle

- Ausgabe von Zutrittsberechtigungsausweisen

- Vorhandensein von Regelungen fir Firmenfremde

- Durchfihrung von Anwesenheitsaufzeichnungen

- Ausgabe von Besucherausweisen

- Sicherung durch Alarmanlage und/oder Werkschutz auBerhalb der Arbeitszeit
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Mustertext: Ausflllhilfe Weitergabekontrolle (1)

Ziel der Weitergabekontrolle

ist es, zu gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert, verédndert oder entfernt werden
kénnen, und dass Uberprift und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur
Datenlbertragung vorgesehen ist.
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Mustertext: Ausfillhilfe Weitergabekontrolle (2)

Vorgehensweise

1. Festlegung der Stellen, an die durch die Einrichtungen zur Datenlbertragung
Daten Ubermittelt werden kénnen

Dokumentation, dass eine Feststellung von "Dritten" méglich ist
Festlegung der zur Ubermittiung bzw. zum Transport Befugten
Festlegung von Bereichen, in denen sich Datentrager befinden dirfen

Festlegung von Personen festgelegt, die aus diesen Bereichen befugt
Datentrager entfernen diirfen

Kontrolle des Entfernens von Datentragern
Absicherung von Bereichen, in denen sich Datentréger befinden

A

Legitimation der zum Transport berechtigten Personen
Festlegung der Wege und Verfahren des Transportes
0. AbS|cherung der Ubermittlungen bzw. des Transportes

—‘“-’9°.\‘.°’
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Mustertext: Ausfillhilfe Weitergabekontrolle (2)

Beispiele fiir MaBnahmen zur Ubermittlungskontrolle

Vorhandensein von Dokumentationen der Abruf- und
Ubermittiungsprogramme,

Durchfiihrung von Protokollierungen jeder Ubermittlung oder einer
reprasentativen Auswahl

Vorhandensein von Verpackungs- und Versandvorschriften
(Versand in verschlossenen Behélinissen)

Durchfiihrung einer Verschlisselung

Feststellung zur Ubermittlung befugter Personen
Ausgabe von Datentrdgern nur an autorisierte Personen
Erstellung einer differenzierten Datentragerverwaltung
Lagerung von Datentrager in Sicherheitsbereichen
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3 Mythen der Auftragsdatenverarbeitung

Auftragsdatenverarbeitung ist nur ein schwer verdaulicher
Begriff ohne groBe praktische Bedeutung

- Technische Wartung erfordert grds. eine entspr. Vereinb.

Datenschutz kostet nur Geld, ein ,Return of Investment” ist
nicht ersichtlich.

- Datenschutz wird immer mehr zum Wettbewerbsvorteil

Datenschutz schitzt ,nur‘ meine Kunden

> und das Ansehen lhres Unternehmens in der
Offentlichkeit
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Gliederung:

n Was ist Auftragsdatenverarbeitung?

E Datenschutz-Basics

E Auswabhltentscheidung, Auftragserteilung, Uberwachung

n Praxishinweise: Erstellung Datensicherheitskonzept
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Internationale Auftragsdatenverarbeitung

» Beschrankung der Privilegierung auf EU/EWR-Staaten sowie
+ auf Staaten, die ein angemessenes Datenschutzniveau gewéahrleisten
kénnen
— positive Feststellung durch die EU notwendig
— nur wenige Staaten haben sich bislang darum bemuht
» Einbezug der USA Uber Safe-Harbor-Abkommen
+ Datenlibermittlungen an andere als die o0.g. Staaten nur bei Abschluss
von sog. EU-Standardvertragsklauseln (von der EU-Kommission
gestellte Vertragsvorgaben beim Einsatz eines

Auftragsdatenverarbeiters in einem so genannten Drittland).
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Grenzen einer Auftragsdatenverarbeitung

I EU-Staaten
[ EWR-Staaten {
[] sichere Drittstaaten
[ ] safe Harbor
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Safe-Harbor

Anforderungen der Datenschutzbehdrden an Auftraggeber (Beschluss des
Dusseldorfer Kreises vom 28./29.4.2010):

Nachweis der Safe-Harbor-Zertifizierung und Beachtung der Safe-Harbor-
Grundsétze erforderlich (Verlassen auf Behauptung des US-Unternehmens
nicht ausreichend):

— Datum der Zertifizierung der Datenimporteure (nicht alter als 7 Jahre)

— Einhaltung der Pflicht zur Information der Betroffenen (Notice-Verfahren:
Zweck der DV, Weitergabe Daten an Dritte, Recht auf Auskunft,
Berichtigung und Léschung)

Datenexporteure in Deutschland missen diese Mindestprifung
dokumentieren und auf Nachfrage den Aufsichtsbehérden nachweisen.
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Links (1)
» Bayerisches Landesamt fir Datenschutzaufsicht

Erlauterung zu § 11 BDSG, abrufbar unter:

www.regierung.mittelfranken.bayern.de/aufg abt/abti/baylda daten/auftragsdatenverarbeitu
ng1010.pdf

» Gesellschaft fir Datenschutz und Datensicherheit e.V. (GDD)

Muster zur Auftragsdatenverarbeitung nach § 11 BDSG (Anpassung an konkreten
Auftrag notwendig!), abrufbar in englisch und deutsch unter :

https://www.gdd.de/nachrichten/news/neues-gdd-muster-zur-auftragsdatenverarbeitung-
gemas-a7-11-bdsg

+ BITKOM

Mustervertragsanlage zur Auftragsdatenverarbeitung mit englischer Ubersetzungshilfe
(Anpassung an konkreten Auftrag notwendig!):

www.bitkom.org/de/publikationen/38336_45940.aspx

16.5.2011 Rechtsanwalt Dominik Hausen 79

SSW SCHNEIDER SCHIFFER WEIHERMULLER

Rechtsanwaélte Steuerberater Wirtschaftsprifer

Links (2)

» Zentralarchiv fur Téatigkeitsberichte des Bundes- und der
Landesdatenschutzbeauftragten und der Aufsichtsbehérden fir den
Datenschutz (ZafTDA)

Tétigkeitsberichte, Behdérdenkompass
www.th-mittelhessen.de/zaftda/

* Ebenfalls hilfreich:

Stellungnahmen/Mustervertrage/Leitlinien der Datenschutzbehérden

(z.B. ULD Schleswig-Holstein www.datenschutzzentrum.de,

www.datenschutz.de, www.datenschutz-berlin.de, www.duesseldorfer-kreis.de, auf EU-
Ebene: Website der Artikel 29 Gruppe
http://ec.europa.eu/justice/policies/privacy/studies/index _en.htm)

« Fachzeitschriften:

zum IT-Recht: CR, ITRB, K&R, MMR
speziell zum Datenschutz: DuD, RDV
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Vielen Dank fiir lhre Aufmerksamkeit.
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Noch Fragen?

Rechtsanwalt
Dominik Hausen r . ?

BeethovenstraBe 6
80336 Miinchen

dominik.hausen@ssw-muc.de ‘& ‘

JUVE Handbuch Wirtschaftskanzleien 2010/2011 (iber SSW:

,Eine der flihrenden IT-Boutiquen, die unangefochten auf Augenhéhe mit
internationalen Kanzleien agiert und von Mandanten hoch gelobt wird.*

mrecntsTeam: (01 SR ) & O A O &9
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